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1. Bevezeté

1.1, Az atmutato célkitiizései

Az Utmutaté a kibervédelmi kockdzatériékelés elkészitéséhez (a tovabbiakban: Utmutaté)
azzal a céllal irddott, hogy eljarasi segédletként szolgdljon a vonatkozd jogszabdlyok altal
meghatarozott kibervédelmi eléirasok értelmezése és alkalmarzdsa sordn az 1995, évi XCVIIL
torvény 1. § (1) és (2) bekezdésének hatalya ala tartozd és a légikozlekedés védelmében
érintett szervezetek szamara.

Az Utmutatod logikai sorrendben 1épésrél-lépésre végighalad a kockazatériékelési feladatok
elkészitési szakaszain.

1.2. Vonatkozo jogszabalyi kévetelményck

o A kozos légikdzlekedés-védelmi alapkovetelmények végrehajtasdhoz szilkséges
részleles intézkedések meghatarozasardl szold 2015/1998/EU rendelet mellékletének
1.7. pontja;

e A polgari 1égikdzlekedés védelmének szabalyairdl és a Légikozlekedési Védelmi
Bizottsag jogkorérsl, feladatairél ¢s mitkodési rendjérdl szolo  169/2010.
Korméanyrendelet 40/A. §-a.
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2. Kockazatértékelés

A kockazatériékelés célja a szervezet mitkddését veszélyeztetd események kockazatainak
azonositasa, ezek bekovetkezési valoszinliségének érickelése, az aranyos és hatdsos
védekezés, megeldézés modjanak és mértékének kidolgozasa, valamint a felelésségek
leosztésa. A kockdazatértékelés soran a feltart védelmi és biztonsigi kockazatok elemzésének
eredményét fontos az <érinteit szervezeti alegységek dolgozoival megismertetni, hogy
kialakithaté ¢és alkaimazhato legyen a kockazattal ardnyos védekezés.

Az atfogo kockazatériékelés elkészitése az alabbi tablazat segitségével torténik, melynek
kitoltéséhez a kovetkez6 alfejezetek nydjtanak segitséget:

gt g . | Kockdzati . . P . Ry .
Kockazati {ényezo rték Kockazatesékkentd intézkedések Felelds személy

2.1. Kockazati tényezo

A szervezet profilja, miikodési elvei, fizikai kialakitdsa nagymértékben befolyasolja az
alkalmazandoé kibervédelmi intézkedések szintjét és mértékét.

A kockazati események azonositasa soran elsdsorban a kibertdmadas potencialis célpontjait a
169/2010. (V. 11.) Korm. rendelet 40/A § (3) (4), valamint (8) bekezdésére tekintettel kell
szamba venni az adott szervezet vonatkozasaban, beleértve az informatikai rendszereket és a
tarolt, felhaszndlt vagy tovabbitott adatokat, illetve az Gsszes olyan rendszerelemet, mely a
kibertamadasok targyava valhatnak. Ezutdn az azonositott célpontokra irdnyuld potencialis
veszélyek és kibervédelmi események azonositasa ajanlott.

2.1.1. Kritikus rendszerelemek azonositasa

A kockézatértékelés megkezdéséhez azonositani kell a szervezet miikédése soran hasznalt, a
kibervédelem szempontjdbdl kritikus adatokat és informéciés rendszereket, szoftvercket és
hardvereket, melyek vonzd céipontok lehetnek a potenciélis elkévetdk szamara. A halozati és
informacios rendszerek védelme magdban foglalja a tarolt, tovébbitott és kezelt adatok
védelmét. Ajanlott egy atfogod felmérést késziteni a lehetséges célpontokrodl, figyelembe véve
azok kritikussagat a szervezet mitkddése szempontjabol:

a. a repiilés védelme és biztonsdga szempontjabdl kritikusnak mindsitett rendszerek és
adatok (pl.: légiforgalmi irdnyitasi rendszerek, indulds-ellendrzési rendszerck, a
légijarmii kommunikacids, navigacios és biztonsag szempontiabol kritikus rendszerei,
légijarmii-iranyitd és diszpécserszolgalatok);

b. repiilésvédelmi szempontbol kritikus rendszerek és adatok (a meghatalmazott

ligynokok, ismert szallitok, meghatalmazott beszallitok adatbédzisa, beléptetd

rendszerek, kartyaleolvasok, kamerds megfigyelérendszerek, utas és poggydasz
Osszeegyeztetd rendszer, a védelmi atvizsgalasra hasznalt rendszerek és robbandanyag
felderitd rendszerek, a reptilétéri azonositd kartya adatbazis, a foglalkoztatasra és a
védelmi hattérellendrzésre vonatkozod adatbizis, a személyek védelmi képzésére
vonatkozo adatbézis);
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c. a légikozlekedés konnyitése szemponijabol kritikusnak mindsitett rendszerek és
adatok (pl.: helyfoglalasi és ulasfelvételi rendszerek, informéacios kijelz6 rendszerek,
poggyaszkezeld rendszerek, hataratkeld- és vamrendszerek).

A kibervédeimi kockazatértékelés soran ugyanakkor javasolt figyelembe venni a felhasznaloi
jogosultsagok adminisztracidjat, a hozzaférési szintek kialakitasat, az egyedi jogosultsagokat,
ezek engedélyezését, a feleldssépi korok meghatarozasat, melyek szintén fontos tamadasi
feliiletet biztosithatnak.

2.1.2. A jogellenes beavatkozasok azonositiasa

A kibertdmadasi kockazati tényez6k meghatirozdsa soran a lehetséges jogellenes
beavatkozasokat és tamadasokat, a mar azonositott kritikus rendszerelemeket potencidlisan
fenyegeté killsé és belsd kockazatok azonositasat javasolt elvégezni, amely magéban foglalja
a tamadas modjat, modszereit ¢és a tamadd személyét. Javasolt azonositani az ismert
szereploket, ideérive a hackereket, biinszervezeteket, bennfenteseket, figyelembe véve azok
motiviciojat (pl. anyagi haszonszerzés, mitkodés megzavardsa, gazdasagi érdek,
kizsakmanyolds), a rendelkezésre all6 eréforrasokat és felkésziiltségiiket.

Ennek kellden részletesnek kell lennie ahhoz, hogy lehetévé tegye a pontos értckelést és
elemzést.

2.2. Kockazati érték

A kockazati értéket az adott kockdzatnak a szervezet mitkddésre gyakorolt hatasa és annak
bektvetkezési valosziniisége adja az alabbi tablazat szerint:

A miikédésre gyakorolt hatés

nagyon

¥

nagyon

alacson kézepes magas
alacsony Y P &

nagyon
magas
magas

’

kozepes

Oszinlisége

-

alacsony

A bekdvetkezés
valdszi

nagyon
alacsony

A kapott kockazati érték fliggvényében tovabbi intézkedések bevezetése valhat sziikségessé
az alabbiak szerint:
- z0ld — elfogadhaté szintii kockazat, intézkedést nem igényel

2 Usarga — eltfogadhatd, megfelels kockazatesokkentd intézkedések mellett,”

- piros — nem elfogadhato, stirgds intézkedés szitkséges.
2.2.1. A tamadas bekivetkezésének valoszinGsége

Az elkdvetd szandékat és képességét figyelembe véve a tAmadas valoszintisége lehet:
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I - nagyon alacsony: elméletileg valészinl a tdimadas cloforduléasa, de annak tervezésére
konkrét jelek nincsenck.

2 - alacsony: nincs kdzelmultbeli példa a tamadasra, de vannak a szandékra utalé jelek,
azonban a moédszer lathatéan nem keliden kidolgozoit annak sikeres
végrehajtasahoz

3 - kdzepes: valoszinii kibervédelmi tdmadas, a szandék és képesség némi
bizonyité¢kaval, esetleg néhiny példaval, de nincs bizonyiték a jelenlegi
tamadastervezésre

4 - magas: nagyon valoszin( a tamadas eléfordulasa, viszonylag friss példak vagy
bizonyitékok vannak hasonlo tamadasokra

5 - nagyon magas: nagyon valdszint kibervédelmi esemény, amikor egy ilyen jellegii
tényleges tamadas tortént a kézelmultban, vagy eros jelek utalnak a képesség,
szandék és tervezés lehetdségére.

2.2.2, A tamadas szervezetre gyakorolt hatdsa

Az adott tamadas kovetkezményeinek természete és mértéke, a lehetséges gazdasagi,
politikai, reputicios veszteségek mértéke:
A - nagyon alacsony: a szervezetre minimalis hatast fejt ki, kritikus szervezeti
egységeket nem érint, a karok minimalis eréfeszitéssel esokkenthetok
B - alacsony: viszonylag kis karokat okozhat, melyek nagyon kis mértékben
befolyasoljak a szervezet mikodését
C - kozepes: kezelhetd mértéki karokat okozna, a szervezet miikddését mérsékelten
érintheti, de a veszteségek kezelhetek
D - magas: nagy karokat, részleges leallast okozhat
E - nagyon magas: gyakorlatilag megbénitand a szervezet mikddését, felbecsiilhetetlen
karokat okozna.

2.3. Kockazatcesiokkento intézkedések

A kibertdmadasok kockazatanak kezelhet$ szinten tartasa érdekében bevezetett megelézé
és/vagy kockazatcsokkentd intézkedések részletes meghatarozasa javasolt. Kockazatértékelés
alapjan a Iégikdzlekedésben alkalmazott dsszes 1étfontossagu rendszer és adat védelmét mar a
tervezési szakaszban indokolt megkezdeni, hogy azok a megfeleld szintil ellenalld képességet
biziositsanak a kibertamadéasokkal szemben.

Ugyanakkor a fejlesztési és karbantartdsi munkak soran, illetve a teljes felhasznalasi és
megsemmisitési ciklus alatt is szem eldtt kell tartani a kibervédelmi megfontolasokat. Az
adattarolasi eljarasoknak Osszhangjat javasolt biztositani a mindenkor érvényes adatkezelési
szabalyozasok kdvetelményeivel, amelyek az adatok minbdsitése szerint irja eld a sziikséges
védelmi szintet, a megfeleld 6rzési 1dot és a megsemmisitési modszereket.

A kibervédelmi kockazatkezelési terv fontos eleme a kockézati szint csékkentése érdekében

~..végrehajtott . folyamatos. felillvizsgélat, .mely. sordn. meghatarozott idénként. a..szervezet.....

visszaellendrzi sajat eljarasait.
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2.4. Felelos szemdély

A kockazat ,tulajdonosa™ az, akinek felelssége az adott kockazat értékelése ¢és kezelése,
illetve a kockazaicsokkentd intézkedések bevezetése ¢és azok alkalmazasanak vagy

fenntartasanak kezelése.



